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АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

КАВКАЗСКИЙ РАЙОН

ПОСТАНОВЛЕНИЕ

от 30.12.2013      


                                     № 1651
О порядке обработки персональных данных в администрации

муниципального образования Кавказский район
В соответствии с Федеральным законом Российской Федерации                       от 27 июля 2006 года № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 21 марта 2012 года № 211                             "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", а также в целях обеспечения защиты и соблюдения порядка обработки персональных данных работников администрации муниципального образования Кавказский район и физических лиц, в связи с предоставлением муниципальных услуг и исполнением муниципальных функций                                            п о с т а н о в л я ю:

1. Назначить ответственным за организацию работы по обработке персональных данных в администрации муниципального образования Кавказский район и ее структурных подразделениях заместителя главы муниципального образования Кавказский район А.А.Шишикина.

2. Утвердить:

1) Правила обработки персональных данных в администрации муниципального образования Кавказский район (приложение № 1);

2) Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение № 2);

3) Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в  администрации муниципального образования Кавказский район                        (приложение № 3);
4) Правила работы с обезличенными данными в администрации муниципального образования Кавказский район (приложение № 4);

5) Перечень информационных систем персональных данных в администрации муниципального образования Кавказский район                       (приложение № 5);

6) Перечень персональных данных, обрабатываемых в администрации муниципального образования Кавказский район в связи с реализацией трудовых отношений (приложение № 6); 

7) Перечень должностей служащих администрации муниципального образования Кавказский район, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение № 7);
8) Перечень должностей служащих администрации муниципального образования Кавказский район, замещение которых предусматривает осуществление обработки персональных данных и (или) осуществление доступа к персональным данным (приложение № 8);

9) должностную инструкцию муниципального служащего, ответственного за организацию обработки персональных данных в администрации муниципального образования Кавказский район                       (приложение № 9);

10) типовое обязательство муниципального служащего администрации муниципального образования Кавказский район, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение № 10);

11) типовую форму согласия на обработку персональных данных муниципальных служащих администрации муниципального образования Кавказский район, иных субъектов персональных данных, и разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение № 11);

12) Порядок доступа муниципальных служащих администрации муниципального образования Кавказский район в помещения, в которых ведётся обработка персональных данных (приложение № 12);

13) журнал учета обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных (приложение № 13);
14) форму Типового обязательства муниципального служащего о неразглашении персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение № 14).

3. Отделу по связям со СМИ и сопровождению официального сайта администрации муниципального образования Кавказский район (Винокурова) опубликовать настоящее постановление в средствах массовой информации и разместить на официальном сайте администрации в сети Интернет.

4. Признать утратившим силу распоряжение главы администрации муниципального образования Кавказский район от 6 апреля 2010 года № 125-рл "Об утверждении Положения о защите персональных данных работников администрации муниципального образования Кавказский район".

5. Контроль за выполнением настоящего постановления возложить на заместителя главы муниципального образования Кавказский район А.А.Шишикина.

6. Постановление вступает в силу со дня его официального опубликования.

Глава муниципального образования

Кавказский район                                                                                 В.Н.Очкаласов

ПРИЛОЖЕНИЕ № 1
УТВЕРЖДЕНЫ

постановлением администрации

муниципального образования
Кавказский район
от 30.12.2013  № 1651
ПРАВИЛА

обработки персональных данных в администрации муниципального образования Кавказский район
1. Общие положения

1.1. Правила обработки персональных данных в администрации муниципального образования Кавказский район (далее - Правила) разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом Российской Федерации от 27 июля 2006 года № 152-ФЗ "О персональных данных".

1.2. Правила обработки персональных данных устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или наступлении иных законных оснований.

1.3. Обработка персональных данных в администрации муниципального образования Кавказский район осуществляется в целях предоставления муниципальных услуг и исполнения муниципальных функций, а также ведения кадровой работы.

2. Условия и порядок обработки персональных данных
субъектов в связи с предоставлением муниципальных услуг и исполнением муниципальных функций

2.1. Обработка персональных данных физических лиц в администрации муниципального образования Кавказский район (далее - Администрация) осуществляется в целях предоставления следующих муниципальных услуг и исполнения следующих муниципальных функций:

2.1.1. Организация приема граждан, обеспечение своевременного и в полном объеме рассмотрения устных и письменных обращений граждан по вопросам, относящимся к компетенции Администрации.

2.1.2. Предоставление в собственность либо в аренду объектов недвижимого имущества, расположенного на территории муниципального образования Кавказский район.

2.1.3. Предоставление субсидий малым формам хозяйствования в агропромышленном комплексе.

2.1.4. Предоставление права размещения нестационарных торговых объектов.

2.1.5. Принятие на учет в качестве нуждающихся в жилых помещениях отдельных категорий граждан.

2.1.6. При формировании и использовании ЭЦП и при открытии лицевых счетов в Финансовом управлении Администрации.

2.1.7. В рамках осуществления деятельности по оказанию содействия гражданам на предоставление социальной выплаты на строительство (приобретение) жилья в сельской местности.

2.1.8. В рамках защиты прав и законных интересов несовершеннолетних.

2.1.9. В рамках осуществления учета несовершеннолетних и родителей, находящихся в социально опасном положении.

2.1.10. В рамках оказания услуг в области устройства детей-сирот и детей, оставшихся без попечения родителей, в семью.

2.1.11. В рамках оказания услуг по оздоровлению детей в санаторно-курортных учреждениях Краснодарского края.

2.1.12. При постановке на учет и зачислении детей в образовательные учреждения дошкольного образования.

2.1.13. В рамках предоставления услуги по выдаче архивных справок, выписок и копий архивных документов.

2.1.14. В рамках предоставления услуги по назначению и выплате денежных средств на содержание ребенка, находящегося под опекой (попечительством), ребенка, переданного на воспитание в приемную семью.

2.1.15. В рамках предоставления услуги по назначению единовременного пособия усыновителю.

2.2. В рамках организации приема граждан, обеспечения своевременного рассмотрения обращений граждан подлежат обработке следующие персональные данные заявителей:

фамилия, имя, отчество (последнее при наличии);

почтовый адрес;

адрес электронной почты;

указанный в обращении контактный телефон;

иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

2.3. При предоставлении в собственность либо в аренду объектов недвижимого имущества, расположенного на территории муниципального образования Кавказский район осуществляется обработка следующих персональных данных заявителей:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

адрес места жительства (адрес постоянной регистрации, адрес фактического места жительства);

номер контактного телефона или сведения о других способах связи;

идентификационный номер налогоплательщика;

иные персональные данные, используемые в правоустанавливающих документах на недвижимое имущество.

2.4. При предоставлении субсидий малым формам хозяйствования в агропромышленном комплексе осуществляется обработка следующих персональных данных заявителей:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность;

адрес места жительства;

номер контактного телефона и, при наличии, адрес электронной почты;

идентификационный номер налогоплательщика;

номер банковского счета для перечисления средств;

сведения о составе и членах семьи, содержащиеся в похозяйственных книгах;

иные персональные данные, содержащие правоустанавливающие сведения на ведение личных подсобных и крестьянских фермерских хозяйств.

2.5. При предоставлении права размещения нестационарных торговых объектов осуществляется обработка следующих персональных данных заявителей:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

адрес места жительства;

контактный телефон;

идентификационный номер налогоплательщика;

иные персональные данные, используемые в документах, предоставляющих право на ведение отдельных видов деятельности.

2.6. При принятии на учет в качестве нуждающихся в жилых помещениях отдельных категорий граждан осуществляется обработка следующих персональных данных заявителей:

документ, удостоверяющий личность гражданина;

документ, подтверждающий факт государственного пенсионного страхования гражданина (для граждан отдельных категорий);

свидетельства о государственной регистрации актов гражданского состояния;

вступившее в силу решение суда об определении состава семьи;

документы, подтверждающие наличие (отсутствие) жилых помещений, правоустанавливающие и правоудостоверяющие документы на занимаемые жилые помещения;

соглашение об определении порядка пользования жилым помещением;

вступившее в силу решение суда об определении порядка пользования жилым помещением;

документы, подтверждающие место жительства гражданина:

документы, подтверждающие технические характеристики жилого помещения;

решение уполномоченного органа о признании жилого помещения непригодным для проживания (многоквартирного дома аварийным и подлежащим сносу или реконструкции);

документы установленного образца, выданные уполномоченными органами, подтверждающие наличие у гражданина оснований относиться к отдельной категории;

документы установленного образца, выданные уполномоченными органами, подтверждающие наличие у гражданина и (или) членов его семьи, указанных в заявлении о принятии на учет (состоящих на учете), права на обеспечение жильем вне очереди;

акты обследования жилищных условий;

заключения уполномоченного органа по учету по жилищным вопросам граждан;

правовые акты местной администрации по жилищным вопросам гражданина, в том числе о признании гражданина малоимущим.

2.7. В рамках формирования и использования ЭЦП и при открытии лицевых счетов в Финансовом управлении администрации муниципального образования Кавказский район осуществляется обработка следующих персональных данных заявителей:

фамилия, имя, отчество (последнее при наличии);

наименование занимаемой должности;

номер контактного телефона, адрес электронной почты.

2.8. При осуществлении деятельности по оказанию содействия гражданам на предоставление социальной выплаты на строительство (приобретение) жилья в сельской местности обрабатываются следующие персональные данные заявителей:

документы, удостоверяющие личность заявителя и членов его семьи;

документы, подтверждающие родственные отношения между лицами, указанными в заявлении в качестве членов семьи;

документы, подтверждающие наличие у заявителя собственных и (или) заемных средств и (или) право заявителя (лица, состоящего в зарегистрированном браке с заявителем) на получение материнского (семейного) капитала;

выписки из домовой книги или финансового лицевого счета;

документ, подтверждающий признание гражданина нуждающимся в улучшении жилищных условий;

трудовые книжки (для работающих) или свидетельство о государственной регистрации физического лица в качестве индивидуального предпринимателя.

2.9. В рамках защиты прав и законных интересов несовершеннолетних осуществляется обработка следующих персональных данных субъекта:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения о составе и членах семьи;

сведения о месте учебы и (или) трудовой деятельности.

свидетельства о государственной регистрации актов гражданского состояния:

вступившие в силу решения судов.

2.10. В рамках ведения учета несовершеннолетних и родителей, находящихся в социально опасном положении, осуществляется обработка следующих персональных данных субъектов:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения о составе и членах семьи, содержащиеся в похозяйственных книгах;

сведения о месте учебы и (или) трудовой деятельности.

2.11. В рамках оказания услуг в области устройства в семью детей-сирот и детей, оставшихся без попечения родителей, осуществляется обработка следующих персональных данных субъектов:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения о составе и членах семьи, содержащиеся в похозяйственных книгах;

сведения о месте работы с указанием должности и заработной платы.

документ, подтверждающий право собственности на жилое помещение;

сведения из органов внутренних дел, об отсутствии судимостей, фактах уголовного преследования;
медицинское заключение о состоянии здоровья лица, желающего усыновить ребенка;

свидетельства о государственной регистрации актов гражданского состояния;

документы о прохождении подготовки лица, желающего усыновить ребенка, в установленном порядке;

сведения о соответствии жилых помещений санитарным и техническим правилам и нормам.

2.12. В рамках оказания услуг по оздоровлению детей в санаторно-курортных учреждениях Краснодарского края осуществляется обработка следующих персональных данных заявителей:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения о месте учебы ребенка и трудовой деятельности родителей.

сведения об установлении инвалидности (для Заявителя, являющегося инвалидом);

свидетельства о государственной регистрации актов гражданского состояния:

документы, удостоверяющие гражданство ребенка, не достигшего возраста 14 лет;

документы, подтверждающие постоянное проживание ребенка на территории Краснодарского края.

2.13. При постановке на учет и зачислении детей в образовательные учреждения дошкольного образования осуществляется обработка следующих персональных данных заявителей:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения о месте работы родителей (при наличии).

2.14. В рамках предоставления услуги по выдаче архивных справок, выписок и копий архивных документов осуществляется обработка следующих персональных данных заявителя либо его доверенного лица:

фамилия, имя, отчество (последнее при наличии);

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона.

2.15. В рамках предоставления услуги по назначению и выплате денежных средств на содержание ребенка, находящегося под опекой (попечительством), ребенка, переданного на воспитание в приемную семью обрабатываются следующие персональные данные заявителей:

фамилия, имя, отчество (последнее при наличии) ребенка и заявителя;

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения, подтверждающие факт отсутствия попечения над ребенком единственного или обоих родителей;

сведения с места жительства подопечного ребенка о его совместном проживании с опекуном (попечителем), приемным родителем;

сведения о месте учебы в образовательном учреждении подопечного ребенка старше 16 лет;

сведения об установлении над несовершеннолетним ребенком опеки (попечительства).

2.16. При назначении единовременного пособия усыновителю обрабатываются следующие персональные данные:

фамилия, имя, отчество (последнее при наличии) ребенка и заявителя;

вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

почтовый адрес места жительства;

номер телефона;

сведения, подтверждающие факт отсутствия попечения над ребенком единственного или обоих родителей;

решения суда об усыновлении (удочерении), вступившего в законную силу;

документы, подтверждающие усыновление (удочерение);

документы, подтверждающие постоянное проживание ребенка совместно с усыновителем на территории Краснодарского края;

банковские реквизиты.

2.17. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 2.1 настоящих Правил, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона "О персональных данных", Федеральными законами "Об организации предоставления государственных и муниципальных услуг", "О порядке рассмотрения обращений граждан Российской Федерации", "О лицензировании отдельных видов деятельности", Законом Российской Федерации "Об образовании", Законом Краснодарского края "О порядке ведения органами местного самоуправления учета граждан в качестве нуждающихся в жилых помещениях".

2.18. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 2.1 настоящих Правил, осуществляется структурными подразделениями Администрации, предоставляющими соответствующие муниципальные услуги и (или) исполняющими муниципальные функции, и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

2.20. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных субъектов, обратившихся в Администрацию для получения муниципальной услуги или в целях исполнения муниципальной функции, осуществляется путем:

получения оригиналов необходимых документов (заявление);

заверения копий документов;

внесения сведений в учетные формы (на бумажных и электронных носителях);

внесения персональных данных в прикладные программные системы.

2.21. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей).

2.22. При предоставлении муниципальной услуги или исполнении муниципальной функции Администрацией запрещается запрашивать у субъектов персональных данных и третьих лиц, а также обрабатывать персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

2.23. При сборе персональных данных уполномоченное должностное лицо структурного подразделения Администрации, осуществляющее получение персональных данных непосредственно от субъектов персональных данных, обратившихся за предоставлением муниципальной услуги или в связи с исполнением муниципальной функции, обязано разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить персональные данные.

2.24. Передача (распространение, предоставление) и использование персональных данных заявителей (субъектов персональных данных) Администрацией осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

3. Порядок обработки персональных данных работников администрации муниципального образования Кавказский район и руководителей муниципальных учреждений и муниципальных унитарных предприятий муниципального образования Кавказский район

3.1. Обработка персональных данных работников администрации муниципального образования Кавказский район и руководителей муниципальных учреждений и муниципальных унитарных предприятий муниципального образования Кавказский район (далее - работники) осуществляется с их письменного согласия, которое действует со дня их поступления на муниципальную службу или на должность руководителя муниципального учреждения и муниципального унитарного предприятия муниципального образования Кавказский район.

3.2. Представитель нанимателя, наделенный соответствующими полномочиями, обеспечивает защиту персональных данных работников, содержащихся в личных делах, от неправомерного их использования или утраты.

3.3. Обработка персональных данных работников осуществляется как с использованием средств автоматизации, так и без использования таких средств.

3.4. При обработке персональных данных работников в целях реализации возложенных на Администрацию полномочий, уполномоченные должностные лица обязаны соблюдать следующие требования:

а) объем и характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных;

б) защита персональных данных работников от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;

в) передача персональных данных работников не допускается без письменного согласия работников, за исключением случаев, установленных федеральными законами. В случае если лицо, обратившееся с запросом, не обладает соответствующими полномочиями на получение персональных данных работников либо отсутствует письменное согласие работников на передачу его персональных данных, Администрация вправе отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации;

г) обеспечение конфиденциальности персональных данных работников, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;

д) хранение персональных данных должно осуществляться в форме, позволяющей определить работника и иное лицо, являющееся субъектом персональных данных, не дольше, чем этого требуют цели их обработки. Указанные сведения подлежат уничтожению по достижении цели обработки или в случае утраты необходимости в их достижении, если иное не установлено законодательством Российской Федерации. Факт уничтожения персональных данных оформляется соответствующим актом;

е) опубликование и распространение персональных данных работников допускается в случаях, установленных законодательством Российской Федерации.

3.5. Обработка биометрических и специальных категорий персональных данных муниципального служащего или иного лица (под иными лицами подразумеваются кандидаты на замещение вакантных должностей муниципальной службы), являющегося субъектом персональных данных, осуществляется с их письменного согласия, за исключением случаев, предусмотренных законодательством Российской Федерации в области персональных данных. Использование и хранение биометрических и специальных категорий персональных данных вне информационных систем персональных данных может осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения (металлические шкафы, сейфы), которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

3.6. В целях обеспечения защиты персональных данных работники вправе:

а) получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);

б) осуществлять свободный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом "О персональных данных";

в) требовать внесения необходимых изменений, уничтожения или блокирования соответствующих персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

г) обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных на обработку персональных данных должностных лиц.

3.7. Администрация вправе осуществлять обработку (в том числе автоматизированную) персональных данных работников при формировании кадрового резерва.

3.8. Администрация вправе осуществлять обработку (в том числе автоматизированную) персональных данных кандидатов на замещение вакантных должностей муниципальной службы или руководителя муниципального учреждения и муниципального унитарного предприятия муниципального образования Кавказский район.

3.9. При переводе или назначении муниципального служащего на должность гражданской службы в другом государственном (муниципальном) органе его личное дело передается в государственный (муниципальный) орган по новому месту замещения должности государственной (муниципальной) службы по письменному запросу соответствующего органа.

4. Порядок обработки персональных данных субъектов персональных данных,
осуществляемой без использования средств автоматизации

4.1. При разработке и использовании типовых форм документов, необходимых для реализации возложенных на Администрацию полномочий, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

4.1.1. Типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, адрес Администрации, фамилию, имя, отчество и адрес субъекта персональных данных, чьи персональные данные вносятся в указанную типовую форму, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки.

4.1.2. Типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения согласия на обработку персональных данных.

4.1.3. Типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи персональные данные содержатся в типовой форме, при ознакомлении со своими персональными данными, не имел возможности доступа к персональным данным иных лиц, содержащихся в указанной типовой форме.

4.1.4. Типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.

4.2. Уничтожение или обезличивание персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление).

4.3. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными.

5. Сроки обработки и хранения персональных данных

5.1. Сроки обработки и хранения персональных данных работников администрации муниципального образования Кавказский район, граждан, претендующих на замещение должностей муниципальной службы администрации муниципального образования Кавказский район, граждан, лиц, замещающих должности руководителей муниципального учреждения и муниципального унитарного предприятия муниципального образования Кавказский район, определяются в соответствии с законодательством Российской Федерации. 

5.1.1. Персональные данные, содержащиеся в распоряжениях по личному составу муниципальных служащих администрации муниципального образования Кавказский район (о приеме, о переводе, об увольнении, об установлении надбавок), подлежат хранению в секторе муниципальной службы и кадровой работы администрации муниципального образования Кавказский район в течение 75 лет.

5.1.2. Персональные данные, содержащиеся в личных делах и личных карточках муниципальных служащих администрации муниципального образования Кавказский район и руководителей муниципальных учреждений и муниципальных унитарных предприятий, хранятся в секторе муниципальной службы и кадровой работы администрации муниципального образования Кавказский район в течение 75 лет.

5.1.3. Персональные данные, содержащиеся в распоряжениях о поощрениях, материальной помощи, премировании муниципальных служащих администрации муниципального образования Кавказский район, подлежат хранению в течение пяти лет в секторе муниципальной службы и кадровой работы администрации муниципального образования Кавказский район. 
5.1.4. Персональные данные, содержащиеся в распоряжениях о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях муниципальных служащих администрации муниципального образования Кавказский район, подлежат хранению в секторе муниципальной службы и кадровой работы администрации муниципального образования Кавказский район в течение пяти лет с последующим уничтожением.

5.1.5. Персональные данные, содержащиеся в документах претендентов на замещение вакантной должности муниципальной службы в администрации муниципального образования Кавказский район, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в секторе муниципальной службы и кадровой работы администрации муниципального образования Кавказский район в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.

5.2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в администрации муниципального образования Кавказский район в связи с получением муниципальных услуг и исполнением муниципальных функций, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

5.3. Персональные данные граждан, обратившихся в администрацию муниципального образования Кавказский район лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

5.4. Персональные данные, предоставляемые субъектами на бумажном носителе в связи с предоставлением администрацией муниципального образования Кавказский район муниципальных услуг и исполнением муниципальных функций, хранятся на бумажных носителях в отделах и управлениях администрации, к полномочиям которых относится обработка персональных данных в связи с предоставлением муниципальной услуги или исполнением муниципальной функции, в соответствии с утвержденными положениями о соответствующих отделах и управлениях администрации
5.5. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

5.6. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители отделов и управлений администрации.

5.7. Срок хранения персональных данных, внесенных в информационную систему персональных данных администрации муниципального образования Кавказский район, должен соответствовать сроку хранения бумажных оригиналов.

6. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

6.1. Отделом делопроизводства администрации муниципального образования Кавказский район осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения, подлежащих уничтожению.

6.2. Об уничтожении выделенных документов, содержащих персональные данные, составляются протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается уполномоченными лицами и утверждается главой администрации.

6.3. В порядке, установленном законодательством Российской Федерации, определяется подрядная организация, имеющая необходимую производственную базу для обеспечения установленного порядка уничтожения документов. Должностное лицо администрации, ответственное за архивную деятельность, сопровождает документы, содержащие персональные данные, до производственной базы подрядчика и присутствует при процедуре уничтожения документов (сжигание или химическое уничтожение).

6.4. По окончании процедуры уничтожения подрядчиком и должностным лицом администрации, ответственным за архивную деятельность, составляется соответствующий Акт об уничтожении документов, содержащих персональные данные.

6.5. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

7. Осуществление внутреннего контроля соответствия обработки персональных данных установленным требованиям

7.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям организуется проведение периодических проверок условий обработки персональных данных в Администрации и ее отраслевых органов.
Проверки осуществляются ответственным за организацию обработки персональных данных в Администрации либо комиссией, образуемой для этих целей в Администрации.

О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, ответственный за организацию обработки персональных данных в Администрации либо председатель комиссии докладывает главе муниципального образования Кавказский район.

7.2. Ответственный за организацию обработки персональных данных в Администрации организует работу по:

7.2.1. ознакомлению служащих Администрации и ее отраслевых органов, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами по вопросам обработки персональных данных и (или) организует обучение указанных служащих.

7.2.2. уведомлению уполномоченного органа по защите прав субъектов персональных данных об обработке (намерении осуществлять обработку) персональных данных, за исключением случаев, установленных Федеральным законом "О персональных данных".

7.2.3. обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ (согласно требованиям и методам, установленным уполномоченным органом по защите прав субъектов персональных данных).

7.3. Документы, определяющие действия Администрации в отношении обработки персональных данных, подлежат опубликованию на информационном сайте Администрации в течение 10 дней после их утверждения.

Заместитель главы муниципального

образования Кавказский район                                                     А.А.Шишикин

ПРИЛОЖЕНИЕ № 2
УТВЕРЖДЕНЫ

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПРАВИЛА 

рассмотрения запросов субъектов персональных данных или их  представителей

Персональные данные - любая информация, относящаяся прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Оператор - администрация муниципального образования Кавказский район, самостоятельно организующая и (или) осуществляющая обработку персональных данных, а также определяющая цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Субъект персональных данных имеет право на получение сведений об операторе, о месте его нахождения, о наличии у оператора персональных данных в отношении себя, а также на ознакомление с такими персональными данными.

Субъект персональных данных вправе требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

Сведения о наличии персональных данных должны быть представлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

Доступ к своим персональным данным представляется субъекту персональных данных или его законному представителю оператором при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о даче-выдаче указанного документа и выдавшем его органе, и собственноручную подпись субъекта персональных данных или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с действующим законодательством Российской Федерации.

Законный представитель представляет оператору документ, подтверждающий его полномочия.

Субъект персональных данных имеет право на получение при обращении к оператору следующих сведений:

подтверждение факта обработки персональных данных оператором;

правовые основания и цели обработки персональных данных;

цели и применяемые оператором способы обработки персональных данных;

наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании федерального законодательства Российской Федерации;

обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, не предусмотренные федеральным законодательством Российской Федерации;

сроки обработки персональных данных, в том числе сроки их хранения;

порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27 июля 2006 года № 152-ФЗ                       "О персональных данных";

информацию об осуществленной или о предполагаемой трансграничной передаче данных;

наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора;

иные сведения, предусмотренные Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных" или другими федеральными законами Российской Федерации.

Запрос субъекта персональных данных должен быть рассмотрен  в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя. Ответ на запрос направляется субъекту персональных данных в трехдневный срок после рассмотрения по адресу, указанному в запросе, при помощи заказной корреспонденции или вручается субъекту персональных данных лично или законному представителю. Также ответ на запрос субъекта персональных данных может быть направлен посредством электронной почты, если это прямо указано в запросе.

Оператор обязан представить возможность субъекту персональных данных ознакомления с его персональными данными или его законному представителю, если это указано в полученном оператором запросе.

Если запрос субъекта персональных данных связан с внесением изменения в персональные данные субъекта в связи с тем, что персональные данные являются неполными, устаревшими, недостоверными, то в таком запросе субъект персональных данных должен указать, какие именно персональные данные изменяются или уточняются.

Если для внесения изменения в персональные данные необходимы подтверждающие документы, то субъект персональных данных прикладывает к своему запросу об изменении персональных данных доказательства, на основании которых оператор должен внести изменения или уточнить персональные данные.

В случае отсутствия доказательств, на которые ссылается субъект персональных данных, оператор оставляет персональные данные в неизменном виде. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения.

Изменения, уничтожение или блокирование персональных данных соответствующего субъекта осуществляются на безвозмездной основе.

О внесенных изменениях и предпринятых мерах оператор обязан уведомить субъекта персональных данных или его законного представителя.

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 3
УТВЕРЖДЕНЫ

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации муниципального образования Кавказский район
1. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации муниципального образования Кавказский район  (далее - Правила) определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 15 сентября                     2008 года № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства Российской Федерации                    от 21 марта 2012 года № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152-ФЗ                                    "О персональных данных".
4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в администрации муниципального образования Кавказский район  организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются лицом, ответственным за обработку персональных данных в администрации муниципального образования Кавказский район либо комиссией по защите персональных данных, образованной в администрации муниципального образования Кавказский район  
В проведении проверки не может участвовать муниципальный служащий (работник), прямо или косвенно заинтересованный в её результатах.

6. Проверки соответствия обработки персональных данных установленным требованиям в администрации муниципального образования Кавказский район, проводятся на основании распоряжения главы администрации или на основании поступившего в администрацию письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

8. Комиссия по защите персональных данных имеет право:

- запрашивать у сотрудников администрации информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить главе администрации предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить главе администрации предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

9. В отношении персональных данных, ставших известными комиссии по защите персональных данных в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных. Работа комиссии может носить плановый и внеплановый характер. Плановые заседания проводятся один раз в год (в последнем квартале отчетного года). Внеплановые заседания комиссии проводятся по мере необходимости.

10. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе администрации докладывает председатель комиссии по защите персональных данных, в форме письменного заключения.

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 4
УТВЕРЖДЕНЫ

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПРАВИЛА

работы с обезличенными данными в администрации муниципального образования Кавказский район
1. Правила работы с обезличенными данными в администрации муниципального образования Кавказский район (далее - Правила) разработаны в соответствии с Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 21 марта 2012 года № 211                           "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" и определяют цели, способы и порядок обезличивания персональных данных.

2. Обезличивание персональных данных субъектов персональных данных проводится в целях снижения ущерба от разглашения защищаемых персональных данных, в случае их разглашения, снижения класса информационных систем персональных данных и по достижению целей обработки персональных данных или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.

3. Способами обезличивания персональных данных, при условии их дальнейшей обработки, являются:

уменьшение перечня обрабатываемых сведений;

замена части сведений идентификаторами;

понижение точности некоторых сведений;

деление сведений на части и обработка в разных информационных системах.
4. Способом обезличивания персональных данных в случае достижения целей обработки персональных данных или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

5. Для обезличивания персональных данных применяются любые способы, не запрещённые действующим законодательством.

6. Решение о необходимости обезличивания персональных данных принимает руководитель управления или отдела администрации муниципального образования Кавказский район.

Муниципальные служащие администрации муниципального образования Кавказский район, осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных (далее - Предложение), в которых указывают обоснование необходимости обезличивания персональных данных, способ обезличивания.

Предложение направляется в отдел информационных технологий администрации муниципального образования Кавказский район (далее - Отдел).

Отдел рассматривает Предложение и по итогам рассмотрения принимает решение:

о согласовании осуществления обезличивания персональных данных;

об отказе в согласовании осуществления обезличивания персональных данных.

7. В случае дачи согласия Отделом на обезличивание персональных данных муниципальным служащим отраслевого, функционального, территориального органа администрации муниципального образования Кавказский район, осуществляющим обработку персональных данных, производится непосредственное обезличивание персональных данных.

8. Обезличенные персональные данные не подлежат разглашению.

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдать:

парольную политику;

антивирусную политику;

правила работы со съёмными носителями;

правила резервного копирования;

правила доступа в помещения, где расположены элементы информационных систем.

10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдать:

правила хранения бумажных носителей;

правила доступа к бумажным носителям и в помещения, где они хранятся.

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 5
УТВЕРЖДЕН

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПЕРЕЧЕНЬ

информационных систем персональных данных
в администрации муниципального образования Кавказский район
1. Понятие информационной системы персональных данных.

1.1. Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

2. Информационные системы персональных данных.

2.1. Программа "1C Предприятие: Бухгалтерия государственного учреждения";

2.2. Программа "1C Предприятие: Зарплата и кадры бюджетного учреждения".

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 6
УТВЕРЖДЕН

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПЕРЕЧЕНЬ

персональных данных, обрабатываемых в администрации муниципального образования Кавказский район в связи с реализацией трудовых отношений

1. Персональные данные работников Администрации включают

- фамилия, имя, отчество;

- место, год и дата рождения;

- адрес по регистрации;

- паспортные данные (серия, номер паспорта, кем и когда выдан);

- информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающих образование: наименование, номер, дата выдачи, специальность);

- информация о трудовой деятельности до приема на работу;

- информация о трудовом стаже (место работы, должность, период работы, причины увольнения);

- адрес проживания (реальный);

- телефонный номер (домашний, рабочий, мобильный);

- семейное положение и состав семьи (муж/жена, дети);

- информация о знании иностранных языков;

- форма допуска;

- оклад;

- данные о трудовом договоре (№ трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменения к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты);

- сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета);

- ИНН;

- данные об аттестации работников;

- данные о повышении квалификации;

- данные о наградах, медалях, поощрениях, почетных званиях;

- информация о приеме на работу, перемещении по должности, увольнении;

- информация об отпусках;

- информация о командировках;

- информация о болезнях;

- информация о негосударственном пенсионном обеспечении.

2. Средства защиты персональных данных

Средства защиты персональных данных состоят из аппаратно-программных средств, включают в себя:

- средства управления и разграничения доступа пользователей;

- средства обеспечения регистрации и учета действий с информацией;

- средства, обеспечивающие целостность данных;

- средства антивирусной защиты;

- средства межсетевого экранирования;

- средства анализа защищенности;

- средства обнаружения вторжений;

- средства криптографической защиты персональных данных при их передачи по каналам связи сетей общего и (или) международного обмена.

3. Каналы информационного обмена и телекоммуникации

Каналы информационного обмена и телекоммуникации являются объектами защиты, если по ним передаются обрабатываемая и технологическая информация.

4. Объекты и помещения, в которых размещены компоненты  персональных данных

Объекты и помещения являются объектами защиты, если в них происходит обработка обрабатываемой и технологической информации, установлены технические средства обработки и защиты персональных данных.

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 7
УТВЕРЖДЕН

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПЕРЕЧЕНЬ
должностей служащих администрации муниципального образования 
Кавказский район, ответственных за проведение мероприятий по 
обезличиванию обрабатываемых персональных данных

В администрации муниципального образования Кавказский район ответственными за проведение мероприятий по обезличиванию обрабатываемых персональных данных в соответствии с должностной инструкцией назначаются сотрудники, замещающие должности:

- глава администрации муниципального образования Кавказский район;

- заместитель администрации муниципального образования Кавказский район;

- начальник отдела учета и отчетности;

- заместитель начальника отдела учета и отчетности;

- главный специалист отдела учета и отчетности;

- специалист 1 категории отдела учета и отчетности;

-заведующий сектором муниципальной службы и кадровой работы администрации муниципального образования Кавказский район;

-начальник отдела информационных технологий;

- начальник отдела мобилизационной работы;

- специалист 1 категории отдела мобилизационной работы.

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 8
УТВЕРЖДЕН

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПЕРЕЧЕНЬ

должностей служащих администрации муниципального образования Кавказский район, замещение которых предусматривает осуществление обработки персональных данных и (или) осуществление доступа к персональным данным

1. На обработку персональных данных и (или) имеющие доступ к персональным данным работников администрации муниципального образования Кавказский район и ее отраслевых органов, руководителей муниципальных учреждений и муниципальных унитарных предприятий муниципального образования Кавказский район, допускаются следующие должностные лица:

1) первый заместитель главы муниципального образования Кавказский район;
2) заместитель главы муниципального образования Кавказский район, управляющий делами;

3) начальники отделов администрации муниципального образования Кавказский район;

4) заведующий сектором муниципальной службы и кадровой работы администрации муниципального образования Кавказский район;

5) специалист 1 категории сектора муниципальной службы и кадровой работы администрации муниципального образования Кавказский район;

2. Должностные лица, уполномоченные на обработку персональных данных и (или) имеющие доступ к персональным данным работников отраслевых органов администрации муниципального образования Кавказский район назначаются руководителем соответствующего отраслевого органа администрации муниципального образования Кавказский район (приказом, распоряжением).

3. Должностные лица, уполномоченные на обработку персональных данных и (или) имеющие доступ к персональным данным субъектов при оказании муниципальных услуг и осуществлении муниципальных функций администрацией муниципального образования Кавказский район, назначаются руководителем соответствующего управления администрации муниципального образования Кавказский район.
Заместитель главы муниципального

образования Кавказский район                                                     А.А.Шишикин

ПРИЛОЖЕНИЕ № 9
УТВЕРЖДЕНА

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ 

муниципального служащего, ответственного за организацию обработки персональных данных в администрации муниципального образования Кавказский район
1. Пользователь обязан

1.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

1.2. Выполнять на автоматизированном рабочем месте (далее - АРМ) только те процедуры, которые определены для него настоящей инструкцией.

1.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов.

1.4. Соблюдать требования парольной политики (раздел 3 настоящей Инструкции).

1.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена - интернет и других (раздел 4 настоящей Инструкции).

1.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

1.7. Пользователям запрещается:

разглашать защищаемую информацию третьим лицам;

копировать защищаемую информацию на внешние носители без разрешения своего руководителя;

самостоятельно устанавливать, тиражировать или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;

несанкционированно открывать общий доступ к папкам на своей рабочей станции;

запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;

отключать (блокировать) средства защиты информации;

обрабатывать на АРМ информацию и выполнять другие работы, непредусмотренные перечнем прав пользователя по доступу к персональным данным;

сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам персональных данных;

привлекать посторонних лиц для производства ремонта или настройки АРМ без согласования с ответственным за обеспечение защиты персональных данных.

1.8. При отсутствии визуального контроля за рабочей станцией доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl> <Alt> <Del> и выбрать опцию <Блокировка>.

1.9. Принимать меры по реагированию в случае возникновения внештатных ситуаций и аварийных ситуаций с целью ликвидации их последствий в рамках возложенных, в пределах возложенных на него функций.

2. Организация парольной защиты

2.1. Личные пароли доступа к элементам персональных данных устанавливаются пользователем.

2.2. Полная плановая смена паролей в персональных данных проводится не реже одного раза в 6 месяцев.

2.3. Правила формирования пароля:

пароль не может содержать имя учетной записи пользователя или какую-либо его часть;

пароль должен состоять не менее чем из 8 символов;

в пароле должны присутствовать символы трех категорий из числа следующих четырех:

а) прописные буквы английского алфавита от А до Z;

б) строчные буквы английского алфавита от а до z;

в) десятичные цифры (от 0 до 9);

г) символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %).

Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа "123", "111" и им подобные, а также имена и даты рождения своей личности и своих родственников, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов.

Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.).

Запрещается выбирать пароли, которые уже использовались ранее.

2.4. Правила ввода пароля:

ввод пароля должен осуществляться с учетом регистра, в котором пароль был задан;

во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

2.5. Правила хранение пароля:

запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах;

запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

2.6. Лица, использующие паролирование, обязаны четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию.

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 10
УТВЕРЖДЕНО

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

муниципального служащего администрации муниципального образования Кавказский район, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

     Я,_________________________________________________________________,

                           (фамилия, имя, отчество)

обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора.

В соответствии со статьей 7 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" я уведомлен (а) о том, что персональные данные являются конфиденциальной информацией и я обязан (а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных.

Ответственность, предусмотренная законодательством Российской Федерации, мне разъяснена.

________________________                       __________________________

        (дата)                                                                                 (подпись)

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 11
УТВЕРЖДЕНА

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ТИПОВАЯ ФОРМА СОГЛАСИЯ
на обработку персональных данных муниципальных служащих администрации 
муниципального образования Кавказский район, иных субъектов персональных 
данных, и  разъяснения субъекту персональных данных юридических 
последствий отказа предоставить свои персональные данные


 г. Кропоткин                                                         «___»____________20__г.

Настоящим во исполнение требований Федерального закона «О персональных данных» № 152-ФЗ от 27 июля 2006 года 

Я, гражданин (ка) РФ 

_______________________________________________________________
(Ф.И.О.)

	

	Адрес регистрации

	

	Серия и номер паспорта, кем и когда выдан

	


даю согласие на обработку персональных данных (список приведен в п.3 настоящего Согласия) на следующих условиях: 

1. Субъект дает согласие на обработку Оператором своих персональных данных, то есть совершение, в том числе, следующих действий: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных, при этом общее описание вышеуказанных способов обработки данных приведено в № 152-ФЗ                                от 27 июля 2006 года, а также право на передачу такой информации третьим лицам, если это необходимо для выполнения его должностных обязанностей, поддержания функционирования информационных систем обеспечения, организационной и финансово-экономической деятельности и в случаях, установленных нормативными документами вышестоящих органов и законодательством. 

2. Оператор обязуется использовать данные Субъекта для заключения с ним Трудового договора и его дальнейшего исполнения, поддержания функционирования информационных систем обеспечения, организационной и финансово-экономической деятельности в соответствии с действующим законодательством Российской Федерации. Оператор может раскрыть правоохранительным органам любую информацию по официальному запросу в случаях, установленных законодательством в стране проживания Субъекта. 

3. Перечень персональных данных передаваемых Оператору на обработку: 

· фамилия, имя, отчество,

· Дата рождения. 

·  Место рождения 

· Биографические сведения 

·  специальность (должность),

· Сведения о местах обучения (город, образовательное учреждение, сроки обучения) 

·  Сведения о местах работы (город, название организации, должность, сроки работы) 

· паспортные данные,

· ИНН,

· номер страхового свидетельства государственного пенсионного страхования,

· Сведения о месте регистрации, проживания 

·  Контактная информация 

·   Документы воинского учета – для военнообязанных и лиц, подлежащих призыву на воинскую службу 

·  Сведения о составе семьи 

·  Сведения о стаже 

· документы по переподготовке, аттестации, служебным расследованиям,

· иные сведения, относящиеся к персональным данным работника.

4. Субъект дает согласие на включение в общедоступные источники персональных данных (в соответствии с п. 1 ст. 8 № 152-ФЗ от 27 июля                    2006 года) этой информации в рамках функционирования информационных систем обеспечения, организационной и финансово-экономической деятельности следующие персональные данные: 

· Фамилия, имя, отчество

· Дата рождения (день, месяц, год)

· Пол 

· Занимаемая должность 

· Образование

5. Субъект персональных данных по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных   (в соответствии с п.4 ст. 14 № 152-ФЗ  от 27 июня 2006 года) в том числе содержащей: 

1)  подтверждение факта обработки персональных данных оператором, а также цель такой обработки; 

2)  способы обработки персональных данных, применяемые оператором; 

3)  сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ; 

4)  перечень обрабатываемых персональных данных и источник их получения; 

5)  сроки обработки персональных данных, в том числе сроки их хранения; 

6)  сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных. 

6. Настоящее согласие дается до истечения хранения соответствующей информации или документов, содержащих вышеуказанную информацию, определяемых в соответствии с законодательством Российской Федерации. 

Сведения о субъекте персональных данных могут быть в любое время исключены из общедоступных источников персональных данных по требованию  субъекта персональных данных либо по решению суда или  иных уполномоченных органов.  
Отзыв должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных;

- сведения о дате выдачи указанного документа и выдавшем его органе;

- собственноручную подпись субъекта персональных данных;

- сведения  о согласии  на обработку персональных данных (дата и адрес, по которому давалось согласие).

При подаче лицом, осуществляющим прием такого отзыва, производится удостоверение личности подающего такой отзыв.

Отзыв согласия  осуществляется по адресу: 352380, Краснодарский край, Кавказский район, г.Кропоткин, ул.Красная, д.37

  В случае отзыва субъектом персональных данных согласия на обработку своих  персональных  данных  прекращение обработки персональных данных и уничтожение персональных данных будут произведены в течение 30 дней с даты  поступления отзыва. 

Мне разъяснена необходимость предоставления моих персональных данных.

Мне разъяснено, что в случае отказа предоставить мои персональные данные администрации муниципального образования Кавказский район это повлечёт за собой (нужное подчеркнуть):

невозможность поступления на муниципальную службу в администрацию муниципального образования Кавказский район (невозможность заключения трудового договора) и замещения должности муниципальной службы в администрации муниципального образования Кавказский район;

невозможность получения ответа на моё обращение в администрацию муниципального образования Кавказский район, подлежащее рассмотрению в порядке, предусмотренном Федеральным законом от 2 мая 2006 года № 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации";

невозможность реализовать свои права и обязанности, предусмотренные действующим законодательством, что повлечёт отказ

____________________________________________________________________

(указать цель обращения в администрацию муниципального образования Кавказский район).

_________________ ____________________ _________________________

дата



подпись



расшифровка подписи

Заместитель главы муниципального

образования Кавказский район                                                           А.А.Шишикин

ПРИЛОЖЕНИЕ № 12
УТВЕРЖДЕН

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
ПОРЯДОК

доступа муниципальных служащих администрации муниципального образования Кавказский район в помещения, в которых ведётся обработка персональных данных

1. Порядок доступа муниципальных служащих администрации муниципального образования Кавказский район в помещения, в которых ведётся обработка персональных данных (далее - Порядок) разработан в соответствии с Конституцией Российской Федерации, Федеральным законом            от 27 июля 2006 года № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 21 марта 2012 года № 211                               "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

2. Персональные данные относятся к конфиденциальной информации. Муниципальные служащие администрации муниципального образования Кавказский район, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные.

4. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

5. В помещениях администрации муниципального образования Кавказский район, в которых ведётся обработка персональных данных, допускается нахождение лиц, не осуществляющих обработку персональных данных и рабочие места которых не расположены в данных помещениях, только в течение времени, необходимого для решения вопросов по исполнению должностных обязанностей данных лиц.

6. Контроль за соблюдением порядка доступа в помещения администрации муниципального образования Кавказский район, в которых ведётся обработка персональных данных, проводится муниципальным служащим, осуществляющим обработку персональных данных и рабочее место которого расположено в данном помещении.
Заместитель главы муниципального

образования Кавказский район                                                     А.А.Шишикин

ПРИЛОЖЕНИЕ № 13
УТВЕРЖДЕН

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
	ЖУРНАЛ

учета обращений субъектов персональных данных о выполнении
их законных прав при обработке персональных данных

	

	N
	Ф.И.О.
	Дата
	Цель

	1
	Иванов И.И.
	01.10.2014
	Информирование

	2
	Сидоров С.С.
	01.10.2014
	Прекращение обработки

	3
	Петров П.П.
	01.10.2014
	Уточнение персональных данных

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Заместитель главы муниципального

образования Кавказский район                                                     А.А.Шишикин

ПРИЛОЖЕНИЕ № 14
УТВЕРЖДЕНА

постановлением администрации

муниципального образования

Кавказский район
от 30.12.2013  № 1651
	ФОРМА

Типового обязательства муниципального служащего о неразглашении персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

	

	
	
	
	
	

	(фамилия, имя, отчество муниципального служащего, осуществляющего обработку персональных данных)

	

	паспорт серии
	
	,
	номер
	
	, выданный

	

	

	дата выдачи
	
	,
	понимаю, что получаю доступ к

	персональным данным граждан,
	

	

	(указание цели обработки персональных данных)

	Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой и хранением персональных данных.

Я понимаю, что разглашение такого рода информации может нанести ущерб субъекту персональных данных, как прямой, так и косвенный.

В связи с этим, даю обязательство, при работе (сбор, обработка и хранение) с персональными данными соблюдать все требования законодательства в этой области и все требования "Правил обработки персональных данных в администрации муниципального образования Кавказский район".

Я подтверждаю, что не имею права разглашать персональные данные

	граждан,
	
	.

	Я предупрежден о том, что в случае разглашения мной сведений, касающихся персональных данных или их утраты я несу ответственность в соответствии с законодательством Российской Федерации.

С "Правилами обработки персональных данных в администрации муниципального образования Кавказский район" ознакомлен (а).

	

	"
	
	"
	
	20
	
	г.
	
	
	
	


Заместитель главы муниципального

образования Кавказский район                                                     А.А.Шишикин

